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1.APRESENTACAO

A busca por seguranca nos dados e informacdées que uma organizacao
possui € uma responsabilidade institucional, devendo ser levada a sério
pelos gestores e todos que manuseiam quaisquer tipos de informacgoes
de carater sigiloso ou privado.

O Instituto de Previdéncia dos Servidores Publicos do Municipio de
Garanhuns (IPSG) é responsavel por conceder a aposentadoria e pensao
por morte aos servidores vinculados a este Regime Proprio de
Previdéncia Social (RPPS), demonstrando que sua atividade trata
diariamente com diversas informacdoes sensiveis, como os dados
pessoais, bancarios e financeiros dos seus segurados.

Esta Politica de Seguranca da Informacao (PSI) visa estabelecer
diretrizes para a gestao das informacoes internas do IPSG, seja com
relacao aos servidores, conselheiros, estagiarios ou prestadores de
servicos.

Com o avanco da internet e a profissionalizacao dos crimes
cibernéticos, o fator da seguranca seguira em constante observacao
pela Diretoria Executiva do Instituto, e caso seja necessario, serao
revistas as praticas aqui dispostas conforme a necessidade, com a
objetivo de manter atualizadas as acOoes que visem evitar a
publicizacao indevida das informacodes internas.

Portanto, a Politica de Seguranca da Informacao sera disponibilizada no
site do IPSG para que as diretrizes estabelecidas se tornem publicas,
bem como sera apresentada aos presidentes dos Conselhos
Deliberativo e Fiscal em reuniao ordinaria e fixado no mural de avisos
ha recepcao.
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2. OBJETIVOS GERAIS

A Politica de Seguranca da Informacao tem por finalidade a
preservacao de dados sigilosos e sensiveis que tramitam
cotidianamente no IPSG, trazendo assim, regras gerais para
estabelecer procedimentos acerca da utilizacao da tecnologia, evitando
riscos de falhas e danos, assim como promover a conscientizacao
indicando a responsabilidade de cada servidor ou prestador de servico
quanto a seguranca das informacoes.

Esta politica sera o principal norteador do IPSG devendo ser cumprida
por todos os servidores e prestadores de servico para fins da seguranca
da informacao, visando assegurar a protecao dos dados, documentos e
informacoes diversas sobre a responsabilidade do Instituto. Além disso,
a Politica visa externar regras normativas quanto ao uso da internet, do
correio eletronico, dos computadores e outros recursos tecnoléogicos do
Regime Proprio de Previdéncia Social (RPPS).

O objetivo da Politica de Seguranca da Informacao é fazer com que as
informacoes relacionadas aos servidores nao sejam acessadas por
outras pessoas ou terceiros nao autorizados, ou ainda, para que nao se
tornem publicas. Vale salientar que o acesso aos documentos ou a
sistemas interligados ao Instituto sao de interesse unico e exclusivo
daquele servidor, e é sumariamente vedado o acesso dos dados por
terceiros.

Por fim, a Politica de Seguranca da Informacao busca impedir que
através de crimes cibernéticos haja a violacao, por intermédio da
tecnologia, de bancos de dados, computadores, e-mails, e demais
midias digitais de armazenamento. Além da prevencao, busca-se coibir
quaisquer tentativas de violacao de informacoes, garantindo que serao
tomadas todas as medidas necessarias no ambito administrativo, civil e
penal.
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3. PRINCIPIOS BASICOS

A Politica de Seguranca da Informacao (PSI) tem como principios
norteadores que servem como regras mestras, auxiliando nas tomadas
de decisoes, permitindo uma aplicacao justa e equanime, sendo eles:
Legalidade, Confidencialidade, Integridade, Disponibilidade e Protecao
dos Segurados.

O Principio da Legalidade tem como objetivo de assegurar que todos
procedimentos que estejam relacionados a informacao dentro do 6rgao
sejam feitos de acordo com as normas legais, em especial, a Lei n.°
13.709/2018 (Lei Geral de Protecao de Dados Pessoais - LGPD).

Em relacao ao Principio da Confidencialidade, este visa garantir a
privacidade das informacoes, pois o profissional responsavel pelo
servico de tecnologia da informacao (TI) ira implementar medidas como
criar niveis de acesso e, somente profissionais autorizados vao ter
entrada permitida para utilizar esses dados.

O Principio da Integridade corresponde a preservacao dos dados, nao
sendo possivel realizar qualquer alteracao por pessoas nao autorizadas,
logo, € de suma importancia que tenham medidas de seguranca para
evitar que os dados sejam danificados, alterados ou até mesmo
corrompidos.

O Principio da Disponibilidade é o garantidor da acessibilidade da
informacao para o uso legitimo do destinatario, ou seja, permite que
usuarios tenham acesso as informacoes de seus interesses sempre que
necessario.

Por fim, o Principio dos Segurados visa resguardar a inviolabilidade da
intimidade, da honra e da imagem, bem como o respeito a privacidade,
aos direitos humanos e a dighidade do servidor.
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4. POLITICAS DE SEGURANCA DA INFORMAQEO
4.1. Gestao do e-mail institucional

O e-mail ipsg.previdencia@hotmail.com é de uso coletivo e serve,
restritivamente, para assuntos relacionados a gestao do Instituto de
Previdéncia dos Servidores Publicos do Municipio de Garanhuns (IPSG.
Sua utilizacao é permitida apenas pelo quadro de pessoal e seus
estagiarios, sob observacao do seu responsavel, sendo vedada a
entrega da senha para qualquer outra pessoa fora as mencionadas.

E proibido utiliza-lo para fins pessoais e é responsabilidade de cada
servidor atentar para os e-mails que lhe competem e realizem as
tramitacoes necessarias que o e-mail requer.

E apenas permitido trocar e-mails com destinatarios de confianca e sao
vedados cliques em anuncios de vendas ou quaisquer links que possam
ser malwares, adwares ou qualquer tipo de ameaca que possa
comprometer o computador.

Qualquer espécie de suspeita com invasoes deve ser reportada a
Diretoria Executiva, que devera requerer a Secretaria Municipal de
Administracao ou ainda para a empresa contratada para sanar tal
problema.

4.2. Hardwares

Sao as partes fisicas dos computadores, como o monitor, CPU, teclado,

assim como impressoras ou scanners. E dever de todos que compdem o
IPSG zelar pela integridade fisica dos bens e atentar para que
documentos e demais informacoes internas nao sejam deixados soltos
e, apos copiados ou digitalizados, os mesmos sejam arquivados em
seus devidos lugares.
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4.3. Internet

O uso da internet, tanto nos computadores quanto no wi-fi, devem se
restringir a assuntos relacionados ao trabalho, e ainda que o acesso a
determinado site nao esteja bloqueado, nao significa que seja permitido
acessa-lo durante o expediente. E vedado o acesso a jogos, tanto on-
line quanto off-line, redes sociais, sites de relacionamento, de bate-
papo, download de arquivos, pornografia, ou qualquer conteudo ilicito
ou imoral.

E vedado ainda, ocultar a utilizacao do histérico de navegacao dos sites
visitados, e fazer upload de arquivos sem autorizacao prévia.

4.4. Telefonia

A utilizacao dos telefones institucionais do Instituto de Previdéncia dos
Servidores Publicos do Municipio de Garanhuns (IPSG) é para uso
exclusivo de assuntos relacionados ao trabalho. E vedada qualquer
ligacao de cunho pessoal, e ligacoes para fora do estado ou pais s6
podem ser realizadas com autorizacao prévia da Geréncia
Previdenciaria do IPSG.

Nao é permitido, principalmente, fornecer dados salariais, documentais
ou qualquer tipo de informacao pessoal de servidor, ainda que o mesmo
alegue ser o proprio beneficiario, de forma a evitar fraudes.

4.5. Manuseio de documentos

Cada servidor é responsavel direto pelos documentos que estao em sua
posse e é seu dever guarda-lo de forma que o mesmo nao fique exposto

ou seja perdido. E de responsabilidade a organizacdao, arquivo e
armazenamento dos documentos, podendo ser imputadas adverténcias
ao servidor sobre negligéncias que ocorram causando prejuizo ao
servidor ou ao Instituto de Previdéncia dos Servidores Publicos do Muni-
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cipio de Garanhuns (IPSG).
4.6. Instalacoes fisicas

Sao de livre circulacao do servidor apenas a area da recepcao e o
banheiro. Caso seja necessario realizar algum atendimento com a
Diretoria de Previdéncia Social, devera ser anunciado previamente o
atendimento e aguardar a autorizacao para encaminhar o servidor
aquele setor. Tal medida visa restringir apenas a pessoas autorizadas o
acesso a documentos, equipamentos, e demais itens pertencentes ao
IPSG, assegurando os principios que norteiam este Manual.

4.7. Tratamento de dados pessoais

E importante ressaltar que o uso de dados pessoais dos servidores sera
utilizado exclusivamente para fins de avaliacoes e estudos atuariais,
gestao de folha de pagamento, registro individualizado das
contribuicoes previdenciarias e simulacoes de aposentadoria. O
servidor podera solicitar a qualquer momento cépia das informacdes
que o IPSG dispoem acerca do seu registro do histérico funcional.

5. SANCOES

O descumprimento das diretrizes estabelecidas neste manual implicara
em penalidades previstas na legislacao, nos manuais e estatutos dos
servidores vigentes no Municipio de Garanhuns, assim como no Coédigo
de Etica. Além do ambito administrativo, caso necessario serao
tomadas medidas no ambito civil e penal de forma a assegurar a
integralidade e profissionalismo do Instituto de Previdéncia dos
Servidores Publicos do Municipio de Garanhuns - IPSG. Podera, sem
aviso prévio, ser realizada a reducao do nivel de acesso a senhas,
documentos e informacoées, de forma proviséria ou permanente.
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